
433MHz IPC 安防系统
产品需求规格说明书
（IPC + 手环 + 433MHz 传感器联动）
供开发工程师评审讨论  ·  仅需求描述，不含实施方案
版本：V1.2   整理日期：2026年5月
一、项目整体框架与系统拓扑
本项目构建一套以 IPC 摄像头为中枢、手表/手环为随身告警终端、多类 433MHz 传感器为探测前端的本地安防联动系统，同时通过 WiFi 连接云端，向手机 APP 发送推送通知。

1.1  系统组成
	组件
	硬件规格摘要
	角色

	IPC 摄像头
	720P 分辨率 / TFT LCD 屏（ 2 寸，240×320 QVGA 最低）
	核心中枢

	手表 / 手环
	OLED 屏（1.6寸，128×64 建议）/ 2 块可充电纽扣电池
	随身接收端

	433MHz 传感器
	门磁、窗磁、PIR、烟感、气体、水浸、振动（7类+SOS）
	外挂发射端

	手机 APP
	iOS + Android，Google / Apple 推送后台
	远程管理端



1.2  信号流向（需求层面描述）
1. 433MHz 传感器触发 → 发射固定编码信号（7 位二进制码）
1. IPC 和手环各自独立接收该 433MHz 信号
1. IPC 解码后：屏幕显示报警 ICON、闪光报警、通过 WiFi 推送手机通知
1. 手环解码后：OLED 显示报警 ICON + 自定义名称、LED 亮对应颜色、马达振动

📌 注意：IPC 与手环均需独立接收 433MHz 信号，互不依赖；

二、IPC 硬件需求
2.1  核心硬件规格
	需求项
	规格要求
	优先级

	摄像头分辨率
	720P（1280×720）
	必须

	夜视能力
	室内黑暗状态下 10 米可看清实物
	必须

	TFT LCD 屏
	2寸，分辨率不低于 240×320（QVGA）
	必须

	433MHz 模块
	内置 433MHz 解码接收模块（被动接收，无需主动发射）
	必须

	配对孔
	机身预留配对针孔，按压约 3 秒触发配对模式
	必须

	报警闪灯
	接收到 433MHz 报警信号后开启闪光报警
	必须

	布防/撤防按键
	实体按键，快速切换布防 / 撤防状态(需要LED灯指示状态）
	必须

	WiFi 模块
	2.4GHz WiFi 联网，用于 APP 推送和云端同步
	必须

	LAN 接口
	有线以太网接口（RJ45）
	必须

	Flash 存储
	存储传感器配对信息（建议支持 ≥16 个传感器）
	必须

	
	
	



2.2  摄像功能
1. 分辨率：720P（1280×720），摄像头
1. 夜视：室内黑暗场景，10 米距离可清晰辨认目标物
1. 建议采用 IR（红外）夜视方案；具体 LED 数量和照射角度由硬件团队评估

2.3  TFT LCD 显示
1. 尺寸：2寸 TFT LCD
1. 分辨率：不低于 240×320（QVGA）
1. 显示内容涵盖：已配对传感器列表、配对流程指引、报警画面、布防/撤防状态
1. ICON 规格：系统预设传感器图标，IPC 端建议 64×64px

2.4  联网
1. WiFi：2.4GHz 无线联网，用于推送报警通知至手机 APP
1. LAN：RJ45 有线以太网接口
1. 推送通道：需接入 Google FCM（Android）和 Apple APNs（iOS）后台通讯服务

三、手表 / 手环硬件与交互需求
3.1  硬件规格
	需求项
	规格要求
	优先级

	OLED 屏
	1.6 寸，建议 128×64 分辨率
	必须

	433MHz 模块
	内置 433MHz 接收解码模块
	必须

	上/下移动按键
	用于 ICON 列表滚动选择（配对时使用）
	必须

	SOS 按键
	长按 5 秒 → IPC 绑定操作；短按 → 配对确认 / SOS 求救触发
	必须

	马达振动
	支持不同时长/频率振动模式（按传感器类型区分）
	必须

	LED 指示灯
	支持多色（红/橙/绿/蓝/紫/黄/青），与传感器代码颜色对应
	必须

	电池
	1 块可充电纽扣电池组
	必须

	配对指示灯
	配对模式下白色快闪（~3Hz），区别于正常报警
	必须



3.2  按键功能定义
	按键
	短按动作
	长按动作

	▲ 上移键
	配对列表向上滚动 / 字符切换
	同时长按▲+▼ 3秒 → 进入配对模式

	▼ 下移键
	配对列表向下滚动 / 字符切换
	长按 2 秒 → 取消当前操作并退出配对

	SOS 键
	配对流程中确认保存（短按）/ 正常模式下发送 SOS 求救信号
	长按 5 秒 → 与 IPC 绑定操作（待确认）



📌 注意：SOS 键的长按与短按功能需与开发确认优先级和防误触机制，避免日常使用中误发 SOS。

3.3  马达振动模式（按传感器类型区分）
每个报警周期间隔统一为 5 秒，屏幕同时显示传感器名称 + ICON + 颜色（最终客户自己确认具体对应项目）。具体振动参数见下表：

	编号
	传感器类型
	LED颜色
	振动次数
	单次时长
	间隔

	A
	🚪 门磁/窗磁
	● 红色
	1次短振
	300ms
	—

	B
	👤 PIR 人体感应
	● 橙色
	2次短振
	300ms
	200ms

	C
	🔥 烟雾传感器
	● 绿色
	3次短振
	200ms
	150ms

	D
	🆘 紧急按钮
	● 蓝色
	1次长振
	800ms
	—

	E
	💨 气体传感器
	● 紫色
	4次短振
	200ms
	100ms

	F
	💧 水浸传感器
	● 黄色
	2次长振
	600ms
	300ms

	G
	📳 振动传感器
	● 青色
	连续3次
	150ms
	100ms

	SOS
	🚨 SOS 求救
	● 红色闪烁
	持续长振
	1200ms循环
	—



📌 注意：以上振动时长为参考需求，最终数值需客户确认后锁定，填入固件开发规格。

四、传感器类型 · ICON · 颜色 · 代码对照最终客户自己确认具体对应项目）
4.1  7类传感器完整映射表（含婴儿监控说明）—这些定义待定
	编号
	433码
	颜色
	图标类型
	传感器用途
	振动模式
	命名示例

	A
	0001
	🔴 红色 #FF5252
	🚪 门磁 / 窗磁
	进出口防护，最高优先级报警
	1次短振 300ms
	前门门磁

	B
	0010
	🟠 橙色 #FF9800
	👤 人体感应 PIR
	被动红外，检测移动人体
	2次短振 300ms+200ms间隔
	客厅PIR

	C
	0011
	🟢 绿色 #4CAF50
	🔥 烟雾传感器
	火灾早期预警
	3次短振 200ms+150ms间隔
	厨房烟感

	D
	0100
	🔵 蓝色 #2196F3
	🆘 紧急按钮
	人工手动触发报警
	1次长振 800ms
	卧室紧急

	E
	0101
	🟣 紫色 #9C27B0
	💨 气体传感器 CO/天然气
	气体泄漏检测
	4次短振 200ms+100ms间隔
	厨房气体

	F
	0110
	🟡 黄色 #FFC107
	💧 水浸传感器
	漏水积水检测
	2次长振 600ms+300ms间隔
	阳台水浸

	G
	0111
	🩵 青色 #00BCD4
	📳 振动传感器
	门窗/柜体振动监控
	连续3次 150ms+100ms间隔
	门窗振动

	SOS
	1000
	🔴 红色闪烁 #FF5252
	🚨 SOS 紧急求救（手环专用）
	手环独占，最高优先级
	持续长振 1200ms循环
	系统固定，不可命名



关于 婴儿监控/婴儿报警 的映射建议：
1. 婴儿监控场景通常结合 PIR（人体感应，编号B）+ 声音探测，如需单独区分，可将某个传感器槽位保留给婴儿监控专用。
1. 建议在产品设计阶段确认：婴儿监控是否使用独立 433MHz 发射模块，还是复用现有 7 类之一（如 PIR）。


4.2  ICON 设计规范要求
	图标
	描述
	IPC 尺寸
	手环尺寸
	格式

	🚪 门磁/窗磁
	门或窗户 + 磁感应符号，简洁线条风格
	64×64px
	32×32px
	PNG/SVG

	👤 PIR 人体感应
	人形轮廓 + 辐射波纹
	64×64px
	32×32px
	PNG/SVG

	🔥 烟雾传感器
	烟雾波纹 + 感应器图标
	64×64px
	32×32px
	PNG/SVG

	🆘 紧急按钮
	SOS 文字 + 圆形按钮图形
	64×64px
	32×32px
	PNG/SVG

	💨 气体传感器
	云状气体 + 感叹号
	64×64px
	32×32px
	PNG/SVG

	💧 水浸传感器
	水滴 + 积水波纹
	64×64px
	32×32px
	PNG/SVG

	📳 振动传感器
	窗户/门框 + 震动线
	64×64px
	32×32px
	PNG/SVG

	🚨 SOS 手环专用
	紧急符号 + 手环图形（专属）
	64×64px
	32×32px
	PNG/SVG

	🍼 婴儿监控（扩展）
	婴儿/摇篮图形，待确认是否独立
	64×64px
	32×32px
	PNG/SVG



📌 注意：图标颜色与代码绑定关系已锁定，不允许调换。UI 团队出具正式图标后需同步至 IPC 固件和手环固件资源包。

五、布防 / 撤防功能需求
5.1  ZONE 区域定义
	区域
	名称
	特性
	说明

	ZONE 0
	永久布防区
	不可撤防
	分配到此区的传感器永远处于激活状态，触发后无论主机是否撤防都会报警，适合门磁/烟感等关键点位

	ZONE 1~N
	可控布防区
	可撤防/布防
	用户可通过手机 APP 或 IPC 实体按键手动切换布防/撤防状态，同一 ZONE 内所有传感器同步切换









5.2  布防操作流程
📌 注意：以下为需求流程描述，不包含具体实现方案。


方式一：IPC 实体按键布防
1. 用户在 IPC 机身找到布防/撤防快捷键
1. 短按一次 → IPC TFT LCD 显示【布防确认】提示画面，列出即将布防的 ZONE 列表
1. 再次确认（按确认键）→ 系统进入布防状态
1. IPC LCD 状态栏显示【已布防 🔒】标识，配对指示灯可常亮（颜色待定，建议红色）
1. 已绑定手环通过 433MHz 接收布防状态广播，手环 OLED 同步显示【布防中】状态图标
1. 手机 APP 收到推送通知：【系统已布防】


5.3  撤防操作流程
方式一：IPC 实体按键撤防
1. 用户在 IPC 机身按撤防/布防快捷键
1. IPC LCD 显示【撤防确认】提示，显示当前已布防的 ZONE 列表
1. 用户确认 → 系统撤防（ZONE 0 始终不受影响，界面中标注【永久 - 不可撤防】）
1. IPC LCD 状态栏切换为【已撤防 🔓】标识
1. 手环同步更新为撤防状态图标
1. 手机 APP 推送：【系统已撤防】


特殊情况：报警触发时的撤防
1. 触发报警后，IPC LCD 显示【报警状态】页面（大字显示传感器名称 + ICON + 颜色闪烁）
1. 用户可通过 IPC 实体键或 APP 发出撤防指令
1. ZONE 1~N 的传感器报警：撤防后停止报警
1. ZONE 0 的传感器报警：无法通过撤防停止，须手动解除（具体解除方式待与开发方确认）

5.4  布防/撤防状态显示规范
	状态
	IPC LCD 显示
	手环 OLED 显示
	指示灯
	APP 状态

	已布防
	状态栏：🔒 已布防 | ZONE 列表显示激活标志
	首页显示 🔒 + 已布防
	建议红色常亮
	安防状态：布防中

	已撤防
	状态栏：🔓 已撤防 | ZONE 列表显示撤防标志
	首页显示 🔓 + 已撤防
	熄灭或绿色
	安防状态：撤防中

	报警中
	全屏红色报警画面，显示传感器名称+ICON+颜色闪烁
	全屏 ICON + 名称 + LED 闪烁 + 振动
	红色快闪
	推送通知 + 报警页弹出

	ZONE 0 触发
	报警画面标注【永久区域 - 无法撤防】
	同报警中
	红色快闪持续
	推送通知带【高优先级】标签



六、配对流程需求（详细步骤）
6.1  IPC 端配对流程（5 步）

  Step 1 ｜ 进入配对模式  
1. 触发方式：用按压 IPC 机身配对孔，持续约 3 秒
1. LCD 中央显示：扫描/天线动态大图标（建议 80×80px，带循环动画）
1. 顶部状态栏显示：【配对模式】 | 右侧小字：按 CANCEL 退出
1. 提示文字：第一行【请触发外部传感器】，第二行【等待 433MHz 信号…】（省略号动态）
1. 配对指示灯：蓝色快速闪烁（约 2Hz）
1. 超时机制：30 秒内无信号 → 自动退出，返回主界面

  Step 2 ｜ 信号捕获确认  
1. 触发条件：外部传感器发射 433MHz 信号，IPC 解码成功
1. LCD 中央显示对应传感器彩色 ICON（建议 100×100px）+ 颜色背景块
1. 顶部显示：已捕获二进制代码（等宽放大，字体颜色与传感器颜色一致）
1. ICON 下方显示：系统默认类型名（如【门磁/窗磁】）及代码
1. 操作提示：【✓ 确认键保存】 | 【← 返回重试】
1. 指示灯：从蓝色快闪切换为橙色常亮
1. 关键需求：如用户按返回键，则重新进入等待状态（不保存本次捕获）

  Step 3 ｜ ZONE 区域分配  
1. 进入条件：用户按确认键后自动跳入
1. LCD 显示：横向排列所有可用 ZONE 选项（如 ZONE 0 / ZONE 1 / ZONE 2 …）
1. 当前选中项：高亮蓝色背景
1. ZONE 0 特殊标注：红色字体显示【永久布防】标签
1. ZONE 0 说明文字：★ ZONE 0 永久布防，不受撤防影响
1. 操作：IPC 实体左/右方向键切换 ZONE，确认键保存后进入命名步骤

  Step 4 ｜ 自定义标识名称输入  
1. 进入条件：ZONE 分配完成后自动跳入（可按返回键跳过）
1. LCD 顶部：显示已选 ICON（缩略）+ 类型名 + 代码 + ZONE 编号（紧凑一行）
1. 名称输入框：矩形框，光标闪烁，支持字符逐个输入和退格删除
1. 字数限制：最多 8 个中文 / 16 个英文字母+数字；右下角实时显示剩余字数
1. IPC 实体键仅支持英文/数字输入；中文名须通过手机 APP 输入后同步至 IPC
1. 跳过命名：按返回键可跳过，设备以默认类型名保存，后续可随时通过 APP 或 IPC 主界面补命名

  Step 5 ｜ 配对完成确认  
1. LCD 显示：大号绿色 ✓ 图标 + 【配对成功】文字 + 传感器名称 + ICON + 颜色
1. 指示灯：绿色常亮 3 秒后自动熄灭
1. 3 秒后提示：【继续配对下一个？】 — 确认键继续 / 返回键退出配对模式
1. 主界面设备列表更新：新增条目（主行：自定义名称；副行：类型+代码+ZONE）
1. 联网时 APP 自动收到新设备信息；手环通过 433MHz 接收名称广播更新

[bookmark: _GoBack]6.2  手环端配对流程（4 步），手表手环，手表时间。平时作为手表使用，显示数字时间。有报警状态显示报警ICON并闪对应光及马达震动

  Step 1 ｜ 进入配对模式  
1. 触发方式：同时长按 ▲ 上移键 + ▼ 下移键 约 3 秒
1. 防误触设计：必须同时按两键才能进入，避免单键误触
1. 屏幕显示：全屏天线/配对 ICON（32×32px），下方小字【配对模式 P-00】
1. LED：白色快闪（约 3Hz），区别于正常报警颜色
1. 马达：短振 1 次（100ms），确认进入配对模式

  Step 2 ｜ 上下键滚动选择传感器 ICON  
1. 屏幕布局：3 行 ICON 列表（上一个 / 当前选中高亮 / 下一个）
1. 当前选中行：ICON 放大（建议 24×24px），主行显示名称，副行显示代码，右侧颜色指示条
1. 非选中行：ICON 缩小（16×16px），颜色降饱和
1. ▲ 向上 / ▼ 向下滚动，到达首尾时循环
1. ICON 边框颜色与第四章对照表一致，选中时边框加粗

  Step 3 ｜ 触发传感器，手环捕获代码  
1. 用户触发目标 433MHz 传感器（如打开门磁、按下紧急按钮）
1. 手环解码成功：屏幕选中 ICON 边框快速闪烁 2 次
1. 代码匹配（与选中 ICON 一致）：绿色闪 2 次 → 进入 Step 4
1. 代码不匹配：红色闪 3 次 + 短振 → 提示重新选择或重试
1. 超时：30 秒内无捕获 → 自动退出配对，返回 Step 1

  Step 4 ｜ 确认保存，等待名称同步  
1. 操作：短按 SOS 键确认保存配对信息
1. 屏幕：绿色 ✓ 图标（32×32px）+ 下方【已保存】+ 当前类型名+代码+颜色点
1. LED：绿色常亮 2 秒后熄灭
1. 马达：长振 1 次（400ms）确认成功
1. 名称同步：IPC 完成命名后，手环自动通过 433MHz 接收名称广播并替换类型名为自定义名称
1. 退出：成功后 3 秒返回 Step 1 等待继续配对；无操作 10 秒退出配对模式
1. 取消：任意步骤长按 ▼ 下移键 2 秒，取消当前操作并退出

七、手机 APP 功能需求
7.1  核心功能列表
1. 设备绑定：扫描 QR 码或手动输入设备 ID，将 IPC 绑定至用户账户
1. 实时监控：查看 IPC 720P 直播画面（需云端中转或 P2P 方案）
1. 报警推送：接收 Google FCM（Android）/ Apple APNs（iOS）报警通知，通知标题显示传感器自定义名称
1. 布防/撤防控制：远程切换 ZONE 1~N 的布防/撤防状态；ZONE 0 仅展示，不可撤防
1. 传感器管理：查看已配对传感器列表（名称/类型/ZONE/在线状态）
1. 自定义命名：在 APP 内为每个传感器编辑中文/英文名称，保存后推送至 IPC 和手环
1. 报警历史：记录历史报警事件（时间/传感器名称/类型/处理状态）

7.2  推送通知规范
1. 通知标题：传感器自定义名称（如【前门门磁】）
1. 通知内容：报警类型 + 时间（如【门磁触发报警 - 14:35:22】）
1. ZONE 0 报警：在通知中附加【高优先级 / 无法撤防】标签
1. SOS 求救：单独推送渠道，标题【紧急求救 SOS】，全量提醒（声音/振动不受静音影响）

八、待确认事项清单（供工程师评审）
	序
	待确认事项
	影响范围
	建议处理方

	1
	7 种传感器的最终产品类型名称（当前占位符 A~G）
	ICON 图案 + 默认名称 + 固件资源包
	客户确认

	2
	是否需要独立的【婴儿监控】传感器类型（还是复用 PIR/振动）
	编码扩展 + ICON 新增 + 固件
	客户确认

	3
	各代码对应的震动时长（ms）具体数值最终确认
	手环固件振动驱动
	客户确认

	4
	手环 OLED 确切屏幕尺寸和分辨率
	ICON 大小 + 名称截断阈值
	硬件团队

	5
	IPC TFT LCD 确切分辨率
	字体和 ICON 像素规格
	硬件团队

	6
	手环配对确认键方案：SOS 键短按 还是 新增独立确认键
	交互设计 + 固件按键映射
	工程师评估

	7
	IPC 端中文名称输入：APP 输入后推送，还是 IPC 直接支持中文输入法
	固件输入法开发量
	工程师评估

	8
	手环 OLED 名称超宽：跑马灯横向滚动 还是 截断 + 省略号
	固件文字渲染逻辑
	工程师评估

	9
	IPC 最大传感器配对数量上限（建议 ≥16 个）
	Flash 存储规划
	工程师评估

	10
	手环名称同步：IPC 433MHz 广播名称的频率和触发时机
	手环接收逻辑
	工程师评估

	11
	ZONE 最大支持数量（建议 ≥4 个，ZONE 0 固定）
	UI 布防页设计 + 固件
	工程师评估

	12
	ZONE 0 触发后的报警解除机制
	报警管理逻辑
	需求确认

	13
	云端服务器区域及数据隐私合规要求（GDPR/国内数据合规等）
	后端选型
	法务/产品确认

	14
	IPC 与手环的 433MHz 广播是否存在干扰/冲突风险（多台 IPC 场景）
	RF 方案设计
	射频工程师

	15
	婴儿监控报警：是否需要摄像头音频侦测联动（哭声检测）
	IPC 音频算法需求
	客户确认
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